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คํานํา 
ความเป็นมา 

ธนาคารเพื่อการเกษตรและสหกรณ์การเกษตร ซึ่งต่อไปนี้เรียกว่า “ธ.ก.ส.” มีความประสงค์จะบริหาร
จัดการลูกค้าที่ผิดนัดชําระหนี้อย่างมีประสิทธิภาพ เพื่อลดอัตราการเกิดหนี้เสียซึ่งกระทบกับต้นทุนโดยตรงและ
ต้นทุนด้านความเสี่ยงของธนาคาร ความจําเป็นในการบริหารจัดการหนี้ด้วยกลยุทธ์ จากการวิเคราะห์ข้อมูล
และเครื่องมือในการบริหารจัดการหน้ีท่ีเหมาะสมเป็นปัจจัยสําคัญท่ีจะช่วยปัญหาดังกล่าว ทางธนาคารสามารถ
ใช้ทรัพยากร และบุคลากรที่มีอยู่ อย่างคุ้มค่าเพื่อลดความสูญเสียที่เกิดขึ้น โดยธนาคารสามารถบริหารจัดการ
หนี้ได้อย่างเป็นระบบและมีประสิทธิภาพ ปัจจุบันธนาคารได้ดําเนินโครงการพัฒนาระบบงานบริหารจัดการ
คุณภาพหน้ี (End To End Process) สําหรับช่วยงานในกระบวนการปรับปรุงโครงสร้างหนี้ที่กลุ่มลูกหนี้ที่เป็น
หน้ีด้อยคุณภาพ (Non-Performing Loans: NPLs) 

ธนาคารจึงได้มีแนวทางพัฒนาโครงการเพิ่มประสิทธิภาพระบบงานบริหารจัดการคุณภาพหนี้เพ่ือ
ยกระดับการให้บริการ (Enhance Debt Management Service) ซึ่งมีประกอบไปด้วย ระบบสามารถรองรับ
การทํางานได้ขณะมีสัญญาณอินเตอร์เน็ต (Online Mode) และไม่มีสัญญาณอินเตอร์เน็ต (Offline Mode) ให้
สามารถทําผ่านช่องทางการให้บริการของธนาคาร เช่น ช่องทางคอมพิวเตอร์แท็บเล็ต (Tablet Computer) 
ของธนาคาร ช่องทางคอมพิวเตอร์บุคคล (Personal Computer) คอมพิวเตอร์โน้ตบุ๊ก (Laptop Computer) 
ของธนาคาร เชื่อมต่อกับฐานข้อมูลศูนย์ข้อมูลส่วนกลางของธนาคาร เพื่อให้สามารถจัดเก็บข้อมูลและการ
กําหนดตัวชี้วัดผลงาน (KPI) รวมถึงเชื่อมต่อกับระบบต่างๆ ของธนาคารได้ ด้วย API ที่เป็นอย่างน้อย โดยมี
รายละเอียดขอบเขตของงาน (Terms of Reference: TOR) ตามท่ีแนบเอกสารฉบับน้ี 

วัตถุประสงค์ของโครงการ 
1. เพื่อเพิ่มประสิทธิภาพระบบงานบริหารจัดการคุณภาพหน้ี สนับสนุนการขับเคลื่อนงานบริหารจัดการ

คุณภาพหน้ีให้บรรลุเป้าหมายตามอัตรากําหนด 
2. เพ่ือให้ธนาคารสามารถบริหารจัดการลูกหน้ีท่ีเป็นหน้ีด้อยคุณภาพได้อย่างมีประสิทธิภาพ 
3. เพ่ือสนับสนุนช่วยเจ้าหน้าท่ี โดยการลดภาระค่าใช้จ่ายในการเดินทางมาติดต่อธนาคาร 
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บทท่ี 1 บทนํา (Introduction) 

1.1 ภาพรวมของการทดสอบ 
การทดสอบหาช่องโหว่ (Vulnerability Assessment) เป็นกระบวนการที่มุ่งเน้นการประเมินความ

มั่นคงปลอดภัยของระบบ โดยอาศัยการจําลองรูปแบบการโจมตีระบบเพื่อค้นหาช่องโหว่และประเมินความ
ทนทานของระบบต่อการโจมตีในสถานการณ์ใกล้เคียงของจริง การทดสอบลักษณะนี้มุ่งเน้นการวิเคราะห์
พฤติกรรมจากมุมมองของผู้โจมตีที่มีเจตนามุ่งร้าย ทั้งการโจมตีโดยตรงและทางอ้อมเพื่อเข้าถึงข้อมูลที่สําคัญ 
การทดสอบดังกล่าวช่วยให้สามารถตรวจพบข้อบกพร่องและช่องโหว่ที่อาจเกิดขึ้นในระบบ เพื่อให้ผู้ดูแลระบบ
สามารถปรับปรุงและแก้ไขจุดอ่อนเหล่านั้นได้อย่างเหมาะสม อันจะส่งผลให้ระบบสารสนเทศมีระดับความ
ปลอดภัยและความน่าเช่ือถือท่ีสูงข้ึนรองรับการใช้งานภายในองค์กร 

การทดสอบครั้งนี ้เป็นการดําเนินการทดสอบหาช่องโหว่ (Vulnerability Assessment) บนระบบ 
COJ ที่ทดสอบสอบทั้ง Non-Production (UAT Environment) และ Production โดยเป็นการทดสอบแบบ
ใช้ Credential สําหรับเครื่องเป้าหมายที่อยู่ในระบบงานบริหารจัดการคุณภาพหนี้เพื่อยกระดับการให้บริการ 
โดยครอบคลุมท้ัง 

 • การสแกนระบบปฏิบัติการ (OS Vulnerability Scanning) 
 • การสแกนช่องโหว่บน Image File (Image Vulnerability Scanning) 
ซึ่งดําเนินการผ่านเครื่องมือเชิงพาณิชย์ (Commercial Tools) ได้แก่ Nessus Professional สําหรับ

การสแกนช่องโหว่ของระบบปฏิบัติการ (Operating System) บนเครื่องเป้าหมายในสภาพแวดล้อม UAT และ 
Trivy สําหรับการสแกนช่องโหว่บน Image File ที่ใช้สําหรับการ build file ติดตั้งระบบ โดยรายละเอียด
เคร่ืองเป้าหมายแสดงตามตารางท่ี 1 และ ผลการทดสอบการหาช่องโหว่ตามตารางท่ี 2 ตามลําดับ
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ตารางท่ี : 1 ผลการทดสอบรายละเอียดเป้าหมายสําหรับการทดสอบหาช่องโหว่ (Vulnerability Assessment) 

ที ่ ประเภทการทดสอบ เป้าหมายทดสอบ ชื่อเครื่อง สภาพแวดล้อม ครั้งที ่1 ครั้งที่ 2 
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1 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.148 E2E-COJ-APP01D UAT 0 0 0 0 0 0 0 0 0 0 

2 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.149 E2E-COJ-SFTP01D UAT 0 1 0 0 0 0 0 0 0 0 

3 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.204 E2E-COJ-DB01D UAT 0 1 0 0 0 0 0 0 0 0 

4 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.29.149.31 E2E-COJ-APP VIP DC 0 0 0 0 0 0 0 0 0 0 

5 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.26.181.23 E2E-COJ-APP01P DC 0 1 0 0 0 0 0 0 0 0 

6 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

172.26.181.24 E2E-COJ-APP02P DC 0 0 0 0 0 0 0 0 0 0 
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ที ่ ประเภทการทดสอบ เป้าหมายทดสอบ ชื่อเครื่อง สภาพแวดล้อม ครั้งที ่1 ครั้งที่ 2 
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Scanning) 
7 การสแกนระบบปฏิบัติการ 

(OS Vulnerability 
Scanning) 

172.26.181.25 E2E-COJ-APP03P DC 0 0 0 0 0 0 0 0 0 0 

8 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.29.149.32 E2E-COJ-SFTP VIP DC 0 0 0 0 0 0 0 0 0 0 

9 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.26.181.27 E2E-COJ-SFTP01P DC 0 0 0 0 0 0 0 0 0 0 

10 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.26.181.28 E2E-COJ-SFTP02P DC 0 1 0 0 0 0 0 0 0 0 

11 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.29.149.33 E2E-COJ-DB VIP DC 0 0 0 0 0 0 0 0 0 0 

12 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

172.26.180.79 E2E-ESXi109.it.baac.or.th DC 0 0 0 0 0 0 0 0 0 0 
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ที ่ ประเภทการทดสอบ เป้าหมายทดสอบ ชื่อเครื่อง สภาพแวดล้อม ครั้งที ่1 ครั้งที่ 2 

Cri
tic

al 

Hig
h 

Me
diu

m 

Lo
w 

Inf
orm

ati
on

 

Cri
tic

al 

Hig
h 

Me
diu

m 

Lo
w 

Inf
orm

ati
on

 

Scanning) 
13 การสแกนระบบปฏิบัติการ 

(OS Vulnerability 
Scanning) 

172.26.180.12 E2E-Alletra101 DC 0 0 0 0 0 0 0 0 0 0 

14 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.26.180.13 E2E-Alletra102 DC 0 0 0 0 0 0 0 0 0 0 

15 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.26.181.85 E2E-COJ-DB01P DC 0 1 0 0 0 0 0 0 0 0 

16 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.26.181.86 E2E-COJ-DB02P DC 0 1 0 0 0 0 0 0 0 0 

17 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.149.31 E2E-COJ-APP VIP DR 0 0 0 0 0 0 0 0 0 0 

18 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

172.31.180.13 E2E-ESXi209.it.baac.or.th DR 0 0 0 0 0 0 0 0 0 0 
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ที ่ ประเภทการทดสอบ เป้าหมายทดสอบ ชื่อเครื่อง สภาพแวดล้อม ครั้งที ่1 ครั้งที่ 2 
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Scanning) 
19 การสแกนระบบปฏิบัติการ 

(OS Vulnerability 
Scanning) 

172.26.180.79 E2E-ESXi109.it.baac.or.th DR 0 0 0 0 0 0 0 0 0 0 

20 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.27 E2E-COJ-APP01S DR 0 0 0 0 0 0 0 0 0 0 

21 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.28 E2E-COJ-APP02S DR 0 1 0 0 0 0 0 0 0 0 

22 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.29 E2E-COJ-SFTP01S DR 0 1 0 0 0 0 0 0 0 0 

23 การสแกนระบบปฏิบัติการ 
(OS Vulnerability 

Scanning) 

172.31.181.82 E2E-COJ-DB01S DR 0 1 0 0 0 0 0 0 0 0 

24 การสแกนช่องโหว่บน Image 
File (Image Vulnerability 

M3_image.tar 
frontend-react:v2.2.12 

M3 Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 
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ที ่ ประเภทการทดสอบ เป้าหมายทดสอบ ชื่อเครื่อง สภาพแวดล้อม ครั้งที ่1 ครั้งที่ 2 
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Scanning) 
25 การสแกนช่องโหว่บน Image 

File (Image Vulnerability 
Scanning) 

M3_image.tar 
Backend-go-api 

M3 Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 

26 การสแกนช่องโหว่บน Image 
File (Image Vulnerability 

Scanning) 

M3_image.tar 
Report-server-api 

M3 Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 

27 การสแกนช่องโหว่บน Image 
File (Image Vulnerability 

Scanning) 

M3_image.tar 
dashboard-ui:v1.0.51 

M3 Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 

28 การสแกนช่องโหว่บน Image 
File (Image Vulnerability 

Scanning) 

M3_image.tar 
dayend-batch:1.0.1 

M3 Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 

29 การสแกนช่องโหว่บน Image 
File (Image Vulnerability 

Scanning) 

M4 
baaccoreservice20251110.tar 

M4 Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 

30 การสแกนช่องโหว่บน Image 
File (Image Vulnerability 

COJ 
baac-api-frontend.tar 

COJ Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 
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ที ่ ประเภทการทดสอบ เป้าหมายทดสอบ ชื่อเครื่อง สภาพแวดล้อม ครั้งที ่1 ครั้งที่ 2 
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Scanning) 
31 การสแกนช่องโหว่บน Image 

File (Image Vulnerability 
Scanning) 

COJ 
baac-api-backend.tar 

COJ Module UAT DC DR 0 0 0 0 0 0 0 0 0 0 
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1.2 วัตถุประสงค์ 
วัตถุประสงค์ของการทดสอบ มีดังน้ี 
• เพื่อค้นหา ตรวจสอบ และระบุช่องโหว่ที่อาจมีอยู่ในระบบเป้าหมายขององค์กร เพื่อเปิดเผย
จุดอ่อนท่ีอาจถูกผู้ไม่หวังดีใช้ประโยชน์ในการโจมตี 

• เพื่อประเมินความเสี่ยงที่เกี่ยวข้องกับแต่ละช่องโหว่ที่ตรวจพบ โดยจําแนกตามระดับความรุนแรง
ของความเสี่ยงและจัดลําดับความสําคัญในการดําเนินการแก้ไขหรือบรรเทาผลกระทบที่อาจ
เกิดข้ึน 

• เพื่อให้ข้อเสนอแนะในการเพิ่มประสิทธิผลในการป้องกันการโจมตีจากผู้บุกรุก และปรับปรุง
มาตรการป้องกันและระบบความปลอดภัยตามท่ีได้รับจากการทดสอบ 

1.3 การวิเคราะห์ระดับความเส่ียงตามรายการช่องโหว่ท่ีตรวจพบ 

ในการทดสอบครั้งแรกพบช่องโหว่ จํานวน 1 รายการ โดยแบ่งตามระดับความเสี่ยงได้ดังนี้ ความเสี่ยงสูง 
จํานวน 1 ประเภทช่องโหว่ จํานวน 8 รายการ และได้รับการแก้ไขท้ังหมด โดยแสดงตามกราฟท่ีแสดงด้านล่าง 

 
รูปท่ี: 1 กราฟแสดงจํานวนของระดับความเส่ียงท่ีวิเคราะห์ตามรายการช่องโหว่ท่ีตรวจพบ 

  

0 01 00 00 00 0
0

5

10

ผลการทดสอบคร้ังแรก ผลการทดสอบซ้ํา 

รายการผลชองโหวการพบชองโหว (คร้ังแรก)  
จํานวน 1 ประเภทชองโหว จํานวน 8 รายการ

รายการผลชองโหวการพบชองโหว (ทดสอบซ้ํา) ไมพบชองโหวคงเหลือ

สูงมาก สูง ปานกลาง ต่ํา ขอเสนอแนะ 
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บทท่ี 2 ขอบเขตการดําเนินงาน 

2.1 ระยะเวลาการทดสอบ  

ตารางท่ี : 2 แสดงระยะเวลาการทดสอบท่ีได้ดําเนินการ 
ID กิจกรรม วันท่ีดําเนินการ หมายเหตุ 
1 Vulnerability assessment 

Initial Testing 
24 ตุลาคม 2568 - 7 พฤศจิกายน 2568  

2 Remediation by Developer 7 พฤศจิกายน 2568  
3 Vulnerability assessment 

Re-visit Testing 
10 พฤศจิกายน 2568  

4 Deliver Re-visit Report 10 พฤศจิกายน 2568  

2.2 เคร่ืองมือท่ีใช้ในการทดสอบ 

เพื่อเพิ่มประสิทธิภาพและความครอบคลุมในการวิเคราะห์ช่องโหว่ ทีมทดสอบได้ใช้วิธีการแบบ
ผสมผสานโดยใช้ท้ังเคร่ืองมือแบบอัตโนมัติและใช้คนเป็นผู้ทดสอบร่วมกัน เคร่ืองมือท่ีใช้ในกระบวนการน้ีมีดังน้ี 

ตารางท่ี : 3 แสดงเคร่ืองมือท่ีใช้ทดสอบตามรายการ 
ท่ี ช่ือเคร่ืองมือ คําอธิบาย Tool type 
1. NMAP (Network 

Mapper) 
เป็นเครื่องมือสําหรับสแกนและวิเคราะห์เครือข่ายที่ใช้ใน
การตรวจสอบและค้นหาเครื่องแม่ข่าย (hosts) และบริการ 
(services) ที่ทํางานอยู่บนเครือข่าย มันมีความสามารถใน
การสแกนพอร์ต (port scanning) เพื่อตรวจสอบว่าพอร์ต
ใดๆ บนเครื่องเป้าหมายถูกเปิดอยู่หรือไม่ รวมถึงการระบุ
ระบบปฏิบัต ิการที ่ท ํางานอยู ่บนเครื ่องเหล่านั ้นด ้วย 
นอกจากน้ี NMAP ยังมีฟังก์ชันการสแกนแบบมาตรฐานและ
แบบลึกเพื่อตรวจสอบช่องโหว่และความปลอดภัยของระบบ 
เป็นเครื่องมือที่ถูกนํามาใช้ในการทดสอบความเสถียรและ
ความปลอดภัยของเครือข่ายในการทดสอบเจาะระบบและ
การประเมินความเส่ียงของระบบคอมพิวเตอร์. 

Automatic 
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ท่ี ช่ือเคร่ืองมือ คําอธิบาย Tool type 

2. sslscan/testssl.sh เป ็นเครื ่องมือสําหรับการทดสอบความปลอดภัยของ
เซ ิร ์ฟเวอร ์ท ี ่ ใช ้โปรโตคอล SSL/TLS ซึ ่งม ักถ ูกใช ้เ พ่ือ
ตรวจสอบการกําหนดค่าและการใช้งานของ SSL/TLS บน
เซิร์ฟเวอร์หรือเว็บไซต์ เครื่องมือเหล่านี้ช่วยในการค้นหา
ปัญหาที่อาจเกิดขึ้นเกี่ยวกับความปลอดภัย เช่น ช่องโหว่ใน
การกําหนดค่า SSL/TLS, การใช้งานของสัญญาณดิจิทัล 
(certificates) และการตรวจสอบความปลอดภ ัยของ
เว็บไซต์ที ่ใช้ SSL/TLS รวมถึงปัญหาที ่เกี ่ยวข้องกับการ
เช่ือถือของผู้ออก Certificate Authority (CA) ด้วย 

Automatic 

3. Nessus เป็นเครื่องมือการตรวจสอบความปลอดภัยแบบอัตโนมัติ 
(Automated Security Scan) ซึ ่งมีความสามารถในการ
สแกนและตรวจสอบหาช่องโหว่ที่อาจมีความเสี่ยงต่อระบบ
คอมพิวเตอร์และเครือข่าย 

Automatic 

4 Trivy เป็นเครื่องมือการตรวจสอบความปลอดภัยแบบอัตโนมัติ 
(Automated Security Scan) ซึ ่งมีความสามารถในการ
สแกนและตรวจสอบหาช่องโหว่ที่อาจมีความเสี่ยงต่อระบบ
คอมพิวเตอร์และเครือข่ายในรูปแบบของ Image 

Automatic 
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2.3 ทีมทดสอบ 

ตารางท่ี : 4 การทดสอบได้ดําเนินการโดยทีมทดสอบตามรายช่ือในตารางด้านล่าง 
ท่ี รายช่ือผู้ทดสอบ Certification ประสบการณ์การทํางาน 
1 Warunyou 

Sunpachit 
OCSP, CEH, CompTIA 
Security+, CompTIA 
Pentest+, CC 

ดําเนินการประเมินช่องโหว่และทดสอบเจาะ
ระบบในระดับ Mobile Application, Web 
Application, Network, Thick-client 
Application ในธุรกิจการเงินการธนาคาร 
โทรคมนาคม ประภัยภัย และอ่ืนๆ โดยมี
ประสบการณ์ด้านการประเมินช่องโหว่และ
ทดสอบเจาะระบบมากกว่า 15 ปี 

2 Pongsathon 
Sirithanyakul 

OCSP, CEH, CompTIA 
Security+, CompTIA 
Pentest+, CC 

ดําเนินการประเมินช่องโหว่และทดสอบเจาะ
ระบบในระดับ Mobile Application, Web 
Application, Network, Thick-client 
Application ในธุรกิจการเงินการธนาคาร 
โทรคมนาคม ประภัยภัย และอ่ืนๆ โดยมี
ประสบการณ์ด้านการประเมินช่องโหว่และ
ทดสอบเจาะระบบมากกว่า 7 ปี 

2.4 ข้อจํากัด 

การทดสอบน้ีเป็นการทดสอบจุดในเวลาท่ีกําหนดเท่าน้ัน (point-in-time test) และการประเมินความ
ปลอดภัยถูกจํากัดอยู่ในช่วงเวลาที่ตกลงกันไว้ เวลาที่เพิ่มเติมและการทดสอบเพิ่มเติมอาจจะเปิดเผยสิ่งท่ี
สังเกตเห็นได้อีก ขอแนะนําให้ดําเนินการทดสอบช่องโหว่เพิ่มเติมรอบต่อไป รวมถึงการทดสอบการเจาะระบบ
บนระบบเป็นระยะหรือเมื่อมีการเปลี่ยนแปลงที่สําคัญ เช่น การเปลี่ยนเวอร์ชันซอฟต์แวร์ใหม่หรือการติดต้ัง
อุปกรณ์ใหม่ การเปล่ียนแปลงท่ีสําคัญเช่นน้ีอาจเป็นเหตุให้เกิดช่องโหว่ใหม่ ๆ ได้ 
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บทท่ี 3 แนวทางการทดสอบ 

3.1 วิธีการท่ีใช้ในการทดสอบ 

วัตถุประสงค์ของการประเมินนี้คือการตรวจพบช่องโหว่หรือจุดอ่อนที่ต้องการปรับปรุง และให้
ข้อเสนอแนะในการแก้ไขปัญหาที ่พบและรายละเอียดของความต้องการในเชิงปฏิบัติการ การประเมิน
ครอบคลุมถึงสามประเภทของการทดสอบช่องโหว่และการทดสอบเจาะระบบตามตารางด้านล่าง 

ตารางท่ี : 5 ประเภทของการทดสอบหาช่องโหว่และการทดสอบเจาะระบบ 
การทดสอบแบบกล่องดํา 

(Black box) 
การทดสอบแบบกล่องเทา 

(Credential) 
การทดสอบแบบกล่องขาว 

(White box) 
1) ไม่จําเป็นต้องให้ข้อมูลเก่ียวกับ
เป้าหมายของระบบ 
2) จําเป็นต้องยืนยันเป้าหมายก่อน
ทดสอบเจาะระบบ เพ่ือป้องกัน
การทดสอบนอกขอบเขต 
3) ไม่ให้บัญชีผู้ใช้สําหรับทดสอบ
เจาะระบบ 

1) กําหนดระบบเป้าหมาย 
2) ให้บัญชีผู้ใช้ในแต่กลุ่ม 
3) ให้คําอธิบายรายละเอียดการ
ใช้งานระบบแต่ละเมนู 

1) ให้ source-codes ของระบบ
น้ัน ๆ  
2) ให้คําอธิบายรายละเอียดของแต่
ละฟังก์ชันการใช้งาน 

ทางทีมงานได้พัฒนากระบวนการ การทดสอบหาช่องโหว่ และ การทดสอบเจาะระบบ จากกรอบการ
ทดสอบต่าง ๆ (Framework) เพื่อนํามาประยุกต์ใช้ให้เหมาะสมกับสภาพแวดล้อมการทดสอบเจาะระบบนั้น ๆ 
เช่น กระบวนการทดสอบความปลอดภัยทั้งด้านความตระหนักการใช้งานสารสนเทศ (Human) ทางด้าน
กายภาพ  (Physical) การทดสอบโครงข ่ายไร ้สาย  (Wireless) จาก  Open Source Security Testing 
Methodology Manual (OSSTMM) v3 การทดสอบเจาะระบบของระบบสารสนเทศบนเคร่ืองโทรศัพท์มือถือ 
Mobile Application Security Verification Standard (MASVS) และ OWASP Mobile Security Testing 
Guide (MSTG) การทดสอบเจาะระบบเว็บแอปพลิเคชัน OWASP Testing Guide (OTG) v4 เป็นต้น 
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3.2 ข้อมูลอ้างอิงท่ีใช้ประเมินความเส่ียง  

3.2.1 OWASP Top 10 Application Security Risks - 2021 

เป็นรายงานที่กําหนดและระบุปัญหาที่เกี่ยวข้องกับความปลอดภัยในการพัฒนาและดําเนินการแอป
พลิเคชันที่พบบ่อยในการใช้งานจริง รายงานนี้ถูกเผยแพร่โดย OWASP (Open Web Application Security 
Project) ซึ่งมุ่งเน้นการเสริมสร้างความปลอดภัยในเว็บแอปพลิเคชันและซอฟต์แวร์  การระบุปัญหาความ
ปลอดภัยที่สําคัญที่ถูกนําเสนอในรายงานนี้ช่วยให้นักพัฒนาและผู้ดูแลระบบสามารถระบุและแก้ไขปัญหาด้าน
ความปลอดภัยในข้ันตอนการพัฒนาและดําเนินการแอปพลิเคชันได้อย่างมีประสิทธิภาพ  

ตารางท่ี : 6 รายงานของ OWASP Top 10 Application Security Risks – 2021 
(https://owasp.org/Top10/) 

OWASP Top 10 
Application 2021 

คําอธิบาย 

A1: Broken Access 
Control 

 ความเสี่ยงที่เกี่ยวข้องกับปัญหาในการควบคุมการเข้าถึงข้อมูลหรือฟังก์ชัน
ในระบบโดยไม่ถูกต้องหรือไม่เพียงพอ ซึ่งอาจทําให้ผู้ไม่ประสงค์ดีสามารถเข้าถึง
ข้อมูลหรือทํารายการท่ีไม่ได้รับอนุญาต รายละเอียดการทํางานอาจรวมถึง: 

1. การเข้าถึงข้อมูลที่ไม่ได้รับอนุญาต: ผู้ไม่ประสงค์ดีอาจสามารถเข้าถึงข้อมูล
ที่มีความลับหรือที่สําคัญโดยไม่ได้รับอนุญาต โดยเรียกใช้ข้อมูลที่ไม่ถูกคัด
กรองหรือไม่มีการตรวจสอบการสิทธ์ิการเข้าถึง 

2. การเปลี ่ยนแปลงข้อมูลที ่ไม่ได้รับอนุญาต: ผู ้ไม่ประสงค์ดีอาจทําการ
เปลี่ยนแปลงข้อมูลที่สําคัญหรือมีความสําคัญโดยไม่ได้รับอนุญาต ซึ่งอาจ
ส่งผลให้เกิดความเสียหายหรือความผิดพลาดในระบบ 

3. การทํารายการที่ไม่ได้รับอนุญาต: ผู้ไม่ประสงค์ดีอาจดําเนินการรายการท่ี
ส่งผลกระทบที ่ไม่พึงประสงค์ต่อระบบหรือข้อมูล โดยใช้ฟังก์ชันหรือ
ความสามารถท่ีไม่ได้รับอนุญาต 

 การแก้ไขปัญหาที่เกี่ยวข้องกับรายงาน A1 สามารถทําได้โดยการใช้ระบบ
การควบคุมการเข้าถึงที่เข้มงวดและครอบคลุม รวมถึงการทดสอบและตรวจสอบ
ความปลอดภัยของระบบอย่างสม่ําเสมอ 

A2: Cryptographic  ความเสี่ยงที่เกี่ยวข้องกับปัญหาในการใช้เทคนิคการเข้ารหัสที่ไม่ถูกต้อง

https://owasp.org/Top10/
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OWASP Top 10 

Application 2021 
คําอธิบาย 

Failures หรือไม่เพียงพอ ซึ่งอาจทําให้ข้อมูลที่เกี่ยวข้องกับความลับหรือความปลอดภัยถูก
เปิดเผยหรือถูกแยกจากกันได้  
 รายละเอียดการทํางานอาจรวมถึง: 

1. การใช้วิธีการเข้ารหัสที่ไม่เพียงพอ: การใช้วิธีการเข้ารหัสที่ไม่เหมาะสมหรือ
มีความเสี่ยงสูง เช่น การใช้วิธีการเข้ารหัสที่ถูกทําลายหรือเป็นที่รู ้จักใน
วงการว่าไม่ปลอดภัย 

2. ความยากจนของกุญแจ: การสร้างและการจัดการกับกุญแจการเข้ารหัสท่ีไม่
ปลอดภัย ซึ่งอาจทําให้ผู้ไม่ประสงค์ดีสามารถทําการระบาดไวรัสหรือเข้าถึง
ข้อมูลท่ีสําคัญได้ 

3. การจัดการกับการรักษาความลับ: การเก็บรักษาและการจัดการกับข้อมูลท่ี
เข้ารหัสอาจมีข้อบกพร่องหรือการจัดการที่ไม่เหมาะสมทําให้ข้อมูลถูก
เปิดเผยหรือถูกแยกจากกัน 

4. การบูรณะระบบเข้ารหัส: การประยุกต์ใช้ระบบการเข้ารหัสที่มีข้อบกพร่อง
หรือมีการเลือกใช้แบบไม่ถูกต้อง ซ่ึงอาจทําให้ข้อมูลเส่ียงต่อการโจมตี 

 การแก้ไขปัญหาที ่เกี ่ยวข้องกับรายงาน A2 สามารถทําได้โดยการใช้
เทคโนโลยีการเข้ารหัสที ่มีความปลอดภัยและเหมาะสม รวมถึงการปรับปรุง
กระบวนการสร้างและจัดการกับคีย์เวิร ์ดการเข้ารหัสอย่างระมัดระวังและมี
ประสิทธิภาพ 

A3: Injection  ความเสี่ยงที่เกี่ยวข้องกับการสั่งการไม่ประสงค์ดีที่ฝังเข้าไปในข้อมูลหรือ
คําสั่งที่รับเข้ามาในระบบโดยไม่ได้รับการตรวจสอบหรือกรองอย่างเหมาะสม ซึ่งอาจ
ทําให้เกิดการโจมตีแบบ Injection เช่น SQL Injection, Command Injection, 
LDAP Injection, หรือ XML Injection  

 รายละเอียดการทํางานของรายงาน A3 สามารถรวมถึง: 
1. SQL Injection: การฝังโค้ด SQL ที่ไม่ประสงค์ดีในข้อมูลที่ถูกส่งเข้ามาใน
แอปพลิเคชันเพ่ือเข้าถึงหรือปรับเปล่ียนข้อมูลในฐานข้อมูล 
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OWASP Top 10 

Application 2021 
คําอธิบาย 

2. Command Injection: การฝังโค้ดคําสั่งระบบที่ไม่ประสงค์ดีในข้อมูลที่ถูก
ส่งเข้ามาในแอปพลิเคชันเพื่อรันคําสั่งในระบบหรือเข้าถึงข้อมูลที่ไม่ได้รับ
อนุญาต 

3. LDAP Injection: การฝังโค้ด LDAP ที่ไม่ประสงค์ดีในข้อมูลที่ถูกส่งเข้ามา
ในแอปพลิเคชันเพ่ือโจมตีบริการไดเรกทอรีและเข้าถึงข้อมูลท่ีสําคัญ 

4. XML Injection: การฝังโค้ด XML ท่ีไม่ประสงค์ดีในข้อมูล XML ท่ีถูกส่งเข้า
มาในแอปพลิเคชันเพื่อโจมตีระบบหรือเปิดเผยข้อมูลที่ละเมิดความเป็น
ส่วนตัว 

 การป้องกันการโจมตีแบบ Injection สามารถทําได้โดยการใช้พื้นที่จํากัด
สิทธิ์และกรองข้อมูลอย่างเหมาะสมก่อนที่จะส่งเข้าสู่ระบบ รวมถึงการใช้พื้นที่จํากัด
สิทธิ์ในการเข้าถึงฐานข้อมูล และการใช้พื้นที่จํากัดสิทธิ์ในการรันคําสั่งระบบหรือ
เรียกใช้บริการจากภายนอก 

A4: Insecure 
Design 

ความเสี ่ยงที ่เกี ่ยวข้องกับการออกแบบและสร้างแอปพลิเคชันโดยไม่คํานึงถึง
มาตรฐานความปลอดภัยและหลักการออกแบบที่ปลอดภัยอย่างเพียงพอ ซึ่งอาจทํา
ให้เกิดช่องโหว่และความไม่ปลอดภัยต่าง ๆ ในแอปพลิเคชัน  

 รายละเอียดการทํางานของรายงาน A4 สามารถรวมถึง: 
1. การขาดความสามารถในการจํากัดสิทธิ์: การขาดความสามารถในการจํากัด
สิทธ์ิและควบคุมการเข้าถึงข้อมูลหรือฟังก์ชันของแอปพลิเคชัน ซ่ึงอาจทําให้
ผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูลที่ไม่เหมาะสมหรือทําการกระทําที่ไม่
เหมาะสม 

2. การไม่คํานึงถึงการป้องกันที่มีชั้นของข้อมูล: การออกแบบแอปพลิเคชันโดย
ไม่คํานึงถึงการป้องกันที่มีชั ้นของข้อมูล ซึ่งอาจทําให้ข้อมูลที่สําคัญถูก
เปิดเผยหรือถูกใช้โดยผู้ไม่ประสงค์ดี 

3. การขาดความสามารถในการตรวจสอบและการต ิดตาม :  การขาด
ความสามารถในการตรวจสอบและติดตามกิจกรรมที่เกิดขึ้นในระบบ เช่น 



 
  9 

Page 9 of 29 

สญัญาจ้างพัฒนาระบบงานบริหารจัดการคุณภาพหนี้เพื่อยกระดับการให้บริการ 
(Enhance Debt Management Service) สัญญาเลขที่ 64006243 

 
OWASP Top 10 

Application 2021 
คําอธิบาย 

การไม่มีการบันทึกล็อกหรือไม่มีการแจ้งเตือนเม่ือมีกิจกรรมท่ีเป็นไปไม่ได้ 

การแก้ไขปัญหาที่เกี่ยวข้องกับรายงาน A4 สามารถทําได้โดยการออกแบบ
และพัฒนาแอปพลิเคชันโดยให้คํานึงถึงความปลอดภัยตั ้งแต่ต้น รวมถึงการใช้
หลักการและเทคโนโลยีที ่ปลอดภัย เพื ่อลดความเสี่ยงของช่องโหว่และความไม่
ปลอดภัยในแอปพลิเคชัน 

A5: Security 
Misconfiguration 

 ความเสี่ยงที่เกี่ยวข้องกับการกําหนดค่าและการตั้งค่าระบบหรือแอปพลิเค
ชันโดยไม่ถูกต้องหรือไม่เพียงพอทําให้เกิดช่องโหว่ที่เปิดเผยข้อมูลหรือทําให้เกิด
ความไม่ปลอดภัย  

 รายละเอียดการทํางานของรายงาน A5 สามารถรวมถึง: 
1. ค่าเร่ิมต้นท่ีไม่ปลอดภัย: การใช้ค่าเร่ิมต้นท่ีไม่ปลอดภัยหรือค่าท่ีมีความเส่ียง 
เช่น รหัสผ่านเร่ิมต้นท่ีถูกต้ังไว้, การเปิดใช้งานฟีเจอร์ท่ีไม่จําเป็น 

2. การกําหนดค่าสิทธิ์ไม่ถูกต้อง: การกําหนดค่าสิทธิ์หรือสิทธิ์ที่ไม่เพียงพอ ทํา
ให้ผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูลหรือฟังก์ชันท่ีไม่ได้รับอนุญาตได้ 

3. การทิ้งรายละเอียดการทํางานที่ไม่จําเป็น: การทิ้งรายละเอียดการทํางาน
หรือข้อมูลที่ไม่จําเป็นทําให้ผู้ไม่ประสงค์ดีสามารถใช้ข้อมูลนั้นในการโจมตี
ได้ 

4. ขาดการอัปเดตและการจัดการเวอร์ชั่น: การขาดการอัปเดตซอฟต์แวร์หรือ
การจัดการเวอร์ชั่นที่สามารถทําให้เกิดช่องโหว่ที่มีชั้นความปลอดภัยตํ่าหรือ
ทําให้เกิดความไม่ปลอดภัยในระบบ 

การแก้ไขปัญหาที่เกี ่ยวข้องกับรายงาน A5 สามารถทําได้โดยการตั้งค่า
ระบบและแอปพลิเคชันให้เป็นไปตามหลักการและมาตรฐานความปลอดภัย รวมถึง
การทดสอบความปลอดภัยและการตรวจสอบการตั้งค่าเพื่อให้แน่ใจว่าไม่มีความ
เส่ียงหรือช่องโหว่ใดๆ ท่ีเปิดเผยข้อมูลหรือทําให้เกิดความไม่ปลอดภัยในระบบ 

A6: Vulnerable 
and Outdated 

 ความเสี่ยงที่เกี่ยวข้องกับการใช้งานส่วนประกอบของระบบหรือแอปพลิเค
ชันที่มีช่องโหว่หรือเวอร์ชันเก่าที่มีความไม่ปลอดภัย ซึ่งอาจทําให้เกิดความเสี่ยงและ
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Components ช่องโหว่ต่าง ๆ ในระบบ  

 รายละเอียดการทํางานของรายงาน A6 สามารถรวมถึง: 
1. การใช้งานส่วนประกอบท่ีมีช่องโหว่: การใช้งานและการนําเข้าส่วนประกอบ
หรือไลบรารีที ่ม ีช ่องโหว่ในระบบ เช่น ไลบรารีที ่ม ีช ่องโหว่ของชนิด
ซอฟต์แวร์ต่าง ๆ หรือชุดเคร่ืองมือท่ีไม่ปลอดภัย 

2. การใช้งานส่วนประกอบเวอร์ชันเก่า: การใช้งานส่วนประกอบหรือไลบรารีท่ี
เป็นเวอร์ชันเก่าและมีช่องโหว่ท่ีได้รับการแก้ไขในเวอร์ชันล่าสุด 

3. การขาดการอัปเดตและการจัดการเวอร์ชั่น: การขาดการอัปเดตและการ
จัดการเวอร์ช่ันท่ีสามารถทําให้เกิดความไม่ปลอดภัยในระบบ และช่องโหว่ท่ี
มีช้ันความปลอดภัยต่ํา 

 การแก้ไขปัญหาที่เกี่ยวข้องกับรายงาน A6 สามารถทําได้โดยการทําการ
สแกนและตรวจสอบส่วนประกอบของระบบหรือแอปพลิเคชันเพื ่อตรวจจับ
ส่วนประกอบที่มีช่องโหว่หรือเวอร์ชันเก่า และทําการอัปเดตหรือแก้ไขส่วนประกอบ
เหล่าน้ันเพ่ือให้มีความปลอดภัยท่ีสูงข้ึน 

A7: Identification 
and 
Authentication 
Failures 

 เป็นหัวหัวรายงานที่ให้ความสําคัญกับปัญหาเกี่ยวกับการระบุตัวตนและการ
รับรองตัวตน ซึ่งเป็นส่วนสําคัญของความปลอดภัยของระบบ เมื่อมีความผิดพลาด
เกิดขึ้นในการระบุหรือการรับรองตัวตน ผู้ไม่ประสงค์ดีอาจมีโอกาสเข้าถึงข้อมูลหรือ
ฟังก์ชันที่ไม่เหมาะสม หรือกระทําการในฐานะผู้ใช้ที่ถูกสมมติให้มีสิทธิ์สูง โดยไม่ได้
รับการตรวจสอบอย่างเหมาะสม 

 รายละเอียดท่ีเก่ียวข้องอาจรวมถึง: 
1. Weak Password Policies: นโยบายที่ไม่เข้มงวดเกี่ยวกับการตั้งรหัสผ่านท่ี
มีความปลอดภัย ทําให้ผู้ไม่ประสงค์ดีสามารถทําการทดลองเดารหัสผ่าน
หรือใช้วิธีการต่าง ๆ เพ่ือบล็อกเข้าสู่ระบบ 

2. Brute Force Attacks: การโจมตีโดยการทดลองเดารหัสผ่านจนกว่าจะพบ
รหัสที่ถูกต้อง ซึ่งอาจเป็นไปได้เมื่อระบบไม่มีการจํากัดจํานวนครั้งที่ลองเดา
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รหัสเข้าสู่ระบบ 
3. Weak Multifactor Authentication (MFA): การใช้วิธีการยืนยันตัวตนท่ีมี
ความปลอดภัยไม่เพียงพอ เช่น การใช้ SMS ในการยืนยันตัวตนซึ่งเป็น
ระบบท่ีมีช่องโหว่ 

4. Session Management: ปัญหาท่ีเก่ียวข้องกับการจัดการเซสชัน ซ่ึงอาจทํา
ให้ผู้ไม่ประสงค์ดีสามารถทําให้เซสชันหรือการตั้งค่าของผู้ใช้หมดอายุ หรือ
แยกจากการยืนยันตัวตน 

5. Insufficient Account Lockout: การไม่มีการล็อคบัญชีหลังจากจํานวน
ครั้งที่พยายามเข้าสู่ระบบผิดพลาดเกินกําหนด อาจทําให้ผู้ไม่ประสงค์ดี
สามารถดําเนินการโจมตีด้วยวิธีการทดลองเดารหัสผ่านได้โดยไม่มีข้อจํากัด 

 การแก้ไขปัญหาในหัวข้อนี้จําเป็นต้องมีการสร้างนโยบายความปลอดภัยท่ี
เข้มงวดเกี่ยวกับการระบุตัวตนและการรับรองตัวตน รวมถึงการใช้เทคโนโลยีที่มี
ความปลอดภัยมากขึ้น เช่น การใช้ MFA หรือการใช้วิธีการรับรองตัวตนที่มีความ
เข้มงวดมากข้ึน 

A8: Software and 
Data Integrity 
Failures 

 ความเสี่ยงที่เกี่ยวข้องกับความผิดพลาดในซอฟต์แวร์และข้อมูลที่สามารถ
ทําให้ข้อมูลหรือซอฟต์แวร์ถูกเปล่ียนแปลงหรือทําลายโดยไม่ได้รับอนุญาต  

 รายละเอียดการทํางานท่ีเก่ียวข้องอาจรวมถึง: 
1. ข้อบกพร่องในซอฟต์แวร์: การพัฒนาซอฟต์แวร์ที่มีข้อบกพร่องอาจทําให้มี
ช่องโหว่ที่ทําให้ผู้ไม่ประสงค์ดีสามารถเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับ
อนุญาต 

2. การสูญเสียข้อมูล: สูญเสียข้อมูลสําคัญหรือสํารองข้อมูลที่สําคัญอาจเกิดข้ึน
เน่ืองจากการขัดข้องในระบบหรือซอฟต์แวร์ 

3. การเปลี่ยนแปลงข้อมูลที่ไม่ได้รับอนุญาต: การโจมตีที่เปลี่ยนแปลงข้อมูลท่ี
สําคัญโดยไม่ได้รับอนุญาต เช่น การเขียนข้อมูลลงในฐานข้อมูลหรือไฟล์ท่ี
สําคัญ 
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4. การบิดเบือนข้อมูล: การเปลี ่ยนแปลงค่าข้อมูลที ่ส่งผลกระทบต่อการ
ประมวลผลหรือการตัดสินใจโดยไม่ได้รับอนุญาต 

5. การสร้างซอฟต์แวร์ที่มีความไม่มั่นคง: การพัฒนาซอฟต์แวร์ที่มีข้อบกพร่อง
หรือช่องโหว่อาจสร้างความไม่ม่ันคงในการทํางานของระบบและข้อมูล 

 การจัดการความปลอดภัยของซอฟต์แวร์และข้อมูล รวมถึงการใช้เทคโนโลยี
และมาตรการที่เหมาะสม เป็นสิ่งสําคัญในการป้องกันการสูญเสียข้อมูลและความไม่
เสถียรของระบบในสถานการณ์ท่ีไม่คาดคิด 

A9: Security 
Logging and 
Monitoring 
Failures 

 ความเสี่ยงที่เกี่ยวข้องกับปัญหาในการบันทึกและตรวจสอบความปลอดภัย
ของระบบ ซึ่งอาจทําให้ระบบไม่สามารถตรวจจับหรือระบุกิจกรรมที่ไม่เหมาะสม
หรือเกิดความผิดปกติในระบบได้อย่างทันท่วงที  

 รายละเอียดการทํางานท่ีเก่ียวข้องอาจรวมถึง: 
1. ขาดความสามารถในการบันทึกเหตุการณ์: ระบบที ่ไม่สามารถบันทึก
เหตุการณ์หรือกิจกรรมที ่เกิดขึ ้นในระบบได้อย่างครอบคลุม ทําให้ไม่
สามารถตรวจสอบหรือว ิเคราะห์ก ิจกรรมที ่ เป ็นอันตรายได้อย่างมี
ประสิทธิภาพ 

2. ข้อบกพร่องในการตรวจจับการลักษณะเฉพาะของการโจมตี: ระบบที่ไม่
สามารถตรวจจับและรายงานเหตุการณ์ที่อาจเป็นการโจมตีหรือกิจกรรมท่ี
เก่ียวข้องกับความม่ันคงของระบบ 

3. ข้อบกพร่องในการแจ้งเตือนเหตุการณ์: ระบบที่ไม่สามารถแจ้งเตือนผู้ดูแล
ระบบหรือผู้ใช้ท่ีเก่ียวข้องเม่ือเกิดเหตุการณ์ท่ีสําคัญหรือเป็นอันตราย 

4. ข้อบกพร่องในการควบคุมการเข้าถึงเข้าชม: การขาดความสามารถในการ
ควบคุมการเข้าถึงและการเข้าชมไฟล์บันทึกเหตุการณ์ ซึ่งอาจทําให้ผู้ไม่
ประสงค์ดีสามารถเข้าถึงและแก้ไขข้อมูลบันทึกเหตุการณ์ได้ 

5. ข้อบกพร่องในการจัดเก็บข้อมูลเหตุการณ์: การบันทึกข้อมูลเหตุการณ์ที่ไม่
เพียงพอหรือไม่ครอบคลุม ซึ่งอาจทําให้ไม่สามารถนําข้อมูลเหตุการณ์มา
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ว ิเคราะห์หร ือใช ้ในการตรวจสอบความมั ่นคงของระบบได้อย ่างมี
ประสิทธิภาพ 

 การแก้ไขปัญหาด้านความสามารถในการบันทึกและตรวจสอบความ
ปลอดภัยของระบบ รวมถึงการใช้เทคโนโลยีและการสร้างนโยบายที่เหมาะสม เป็น
ส่ิงสําคัญในการป้องกันการโจมตีและรักษาความม่ันคงของระบบไว้อย่างต่อเน่ือง 

A10: Server-Side 
Request Forgery 

 ความเสี่ยงที่เกี่ยวข้องกับการโจมตีที่ผู้ไม่ประสงค์ดีสร้างคําขอ (request) ท่ี
ส่งถึงเซิร์ฟเวอร์แล้วเกิดการประมวลผลคําขอนั้นในฝั่งเซิร์ฟเวอร์ ซึ่งอาจทําให้เกิดผล
กระทบอันไม่พึงประสงค์ รวมถึงการเข้าถึงข้อมูลภายในระบบหรือระบบที่อยู่ใน
เครือข่ายภายใน หรือการโจมตีอ่ืน ๆ ท่ีเก่ียวข้องกับการร้องขอจากฝ่ังเซิร์ฟเวอร์ 

 รายละเอียดการทํางานของ A10 อาจรวมถึงการโจมตีด้วยเทคนิคเช่นการ
ส่งคําขอ HTTP ที ่มี URL ที ่ชี ้ไปยังทรัพยากร์ในเครือข่ายภายใน หรือการใช้
โปรโตคอลที่เรียกหรือส่งคําขอเพื่อทํางานภายในเครื่องเซิร์ฟเวอร์ที่ไม่ควรเข้าถึงได้
ผ่านภายนอก 

 การป้องกัน A10 สามารถทําได้โดยการตรวจสอบและกรองคําขอที่ส่งถึง
เซิร์ฟเวอร์ และการใช้การกําหนดขีดจํากัดในการเข้าถึงทรัพยากรระดับระบบท่ี
สูงขึ้น รวมทั้งการใช้การตรวจสอบและสร้างบันทึกเหตุการณ์เพื่อตรวจจับการโจมตี
ด้วยวิธีน้ีได้อย่างมีประสิทธิภาพ 
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3.2.2 CWE Top 25 

ตารางท่ี : 7 ความหมายของหัวข้อท่ีเก่ียวข้องกับ Common Weakness enumuration 
หัวข้อ CWE Top 25 คําอธิบาย 

CWE-79: Cross-site Scripting (XSS) 
ช่องโหว่ท่ีเกิดจากการไม่ตรวจสอบข้อมูลท่ีรับเข้ามาก่อนนําไป
แสดงผลบนหน้าเว็บ ทําให้ผู้โจมตีสามารถแทรก script ท่ีเป็น
อันตรายได้ 

CWE-787: Out-of-bounds Write 
การเขียนข้อมูลเกินขอบเขตของ buffer ท่ีจัดสรรไว้ อาจทํา
ให้เกิดการทํางานผิดพลาดหรือถูกใช้ในการโจมตีระบบ 

CWE-89: SQL Injection 
ช่องโหว่ท่ีเกิดจากการไม่ตรวจสอบข้อมูลท่ีรับเข้ามาก่อน
นําไปใช้ใน SQL command ทําให้ผู้โจมตีสามารถแก้ไขคําส่ัง 
SQL ได้ 

CWE-352: Cross-Site Request Forgery 
(CSRF) 

การโจมตีท่ีหลอกให้ผู้ใช้ท่ี login อยู่ทําคําส่ังท่ีไม่ได้ต้ังใจโดย
ไม่รู้ตัว 

CWE-22: Path Traversal 
ช่องโหว่ท่ีอนุญาตให้ผู้โจมตีเข้าถึงไฟล์หรือไดเรกทอรี
นอกเหนือจากท่ีกําหนดไว้ 

CWE-125: Out-of-bounds Read 
การอ่านข้อมูลเกินขอบเขตของ buffer ท่ีจัดสรรไว้ อาจทําให้
เกิดการร่ัวไหลของข้อมูลหรือระบบล่ม 

CWE-78: OS Command Injection 
ช่องโหว่ท่ีทําให้ผู้โจมตีสามารถแทรกคําส่ังของ
ระบบปฏิบัติการได้ผ่านทางแอปพลิเคชัน 

CWE-416: Use After Free 
การใช้งาน memory ท่ีถูก free ไปแล้ว อาจทําให้เกิด
พฤติกรรมท่ีไม่คาดคิดหรือถูกใช้ในการโจมตี 

CWE-862: Missing Authorization 
การขาดการตรวจสอบสิทธ์ิในการเข้าถึงทรัพยากรหรือ
ฟังก์ชัน 

CWE-434: Unrestricted Upload of File 
with Dangerous Type 

การอนุญาตให้อัปโหลดไฟล์ท่ีเป็นอันตรายโดยไม่มีการ
ตรวจสอบประเภทไฟล์ 

CWE-94: Code Injection 
ช่องโหว่ท่ีทําให้ผู้โจมตีสามารถแทรกและรันโค้ดท่ีเป็น
อันตรายได้ 

CWE-20: Improper Input Validation การไม่ตรวจสอบความถูกต้องของข้อมูลท่ีรับเข้ามา 

CWE-77: Command Injection 
การแทรกคําส่ังท่ีเป็นอันตรายผ่านทาง input ของแอปพลิเค
ชัน 

CWE-287: Improper Authentication การตรวจสอบตัวตนท่ีไม่เหมาะสมหรือไม่เพียงพอ 
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หัวข้อ CWE Top 25 คําอธิบาย 

CWE-269: Improper Privilege 
Management 

การจัดการสิทธ์ิท่ีไม่เหมาะสม อาจทําให้ผู้ใช้มีสิทธ์ิมากเกินไป 

CWE-502: Deserialization of 
Untrusted Data 

การแปลงข้อมูลท่ีไม่น่าเช่ือถือกลับเป็น object อาจนําไปสู่
การรันโค้ดท่ีเป็นอันตราย 

CWE-200: Exposure of Sensitive 
Information 

การเปิดเผยข้อมูลท่ีละเอียดอ่อนให้กับผู้ท่ีไม่มีสิทธ์ิ 

CWE-863: Incorrect Authorization การตรวจสอบสิทธ์ิท่ีไม่ถูกต้อง 
CWE-918: Server-Side Request 
Forgery (SSRF) 

ช่องโหว่ท่ีทําให้ผู้โจมตีสามารถบังคับให้ server ส่งคําขอไปยัง
ปลายทางท่ีไม่ได้ต้ังใจ 

CWE-119: Improper Restriction of 
Operations within Memory Buffer 

การจํากัดการทํางานภายใน memory buffer ท่ีไม่เหมาะสม 

CWE-476: NULL Pointer Dereference 
การเข้าถึง pointer ท่ีมีค่าเป็น NULL ทําให้เกิด crash หรือ
พฤติกรรมท่ีไม่คาดคิด 

CWE-798: Use of Hard-coded 
Credentials 

การใช้ username และ password ท่ีฝังตายอยู่ในโค้ด 

CWE-190: Integer Overflow or 
Wraparound 

การล้นของตัวเลขจํานวนเต็มท่ีอาจนําไปสู่พฤติกรรมท่ีไม่
คาดคิด 

CWE-400: Uncontrolled Resource 
Consumption 

การใช้ทรัพยากรท่ีไม่มีการควบคุม อาจทําให้เกิด Denial of 
Service 

CWE-306: Missing Authentication for 
Critical Function 

การขาดการตรวจสอบตัวตนสําหรับฟังก์ชันท่ีสําคัญ 

3.2.3 CVSS Score 

CVSS (Common Vulnerability Scoring System) คือระบบคะแนนมาตรฐานสําหรับประเมินความ
รุนแรงของช่องโหว่ โดยมีช่วงคะแนนดังน้ี 

None: 0.0 
Low: 0.1 - 3.9 
Medium: 4.0 - 6.9 
High: 7.0 - 8.9 
Critical: 9.0 - 10.0 
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หมายเหตุ: CWE เป็นการจัดหมวดหมู่ประเภทของช่องโหว่ ไม่ใช่ช่องโหว่เฉพาะเจาะจง ดังนั้นจึงไม่มีคะแนน 
CVSS ที่ตายตัว แต่จะมีช่วงคะแนนที่พบบ่อยในแต่ละประเภท โดยคะแนน CVSS ที่แท้จริงจะถูกกําหนดให้กับ 
CVE (ช่องโหว่เฉพาะ) แต่ละตัว 
3.3 เมทริกซ์ของผลกระทบและความน่าจะเป็น (Impact and Likelihood Matrix) 

ม า ต ร ฐ า น  OWASP Risk Rating Methodology standards (https://owasp.org/www-
community/OWASP_Risk_Rating_Methodology) ถูกใช้ในการพิจารณาและประเมินความน่าจะเป็นของ
เหตุการณ์ที่เป็นอันตรายต่อระบบความปลอดภัย รวมถึงผลกระทบที่อาจเกิดขึ้นจากเหตุการณ์เหล่านั้น ที่เกิด
จากการโจมตีหรือการละเมิดความปลอดภัยของระบบข้อมูล การวิเคราะห์ความน่าจะเป็นและผลกระทบมี
เกณฑ์การให้คะแนนท่ีอธิบายโดยละเอียดดังต่อไปน้ี 

3.3.1 ปจจัยท่ีใชประเมินผลกระทบ (Impact Factors) 

การวิเคราะห์ผลกระทบของข้อความจะถูกดําเนินการทั้งในด้าน "เชิงเทคนิค" และ "เชิงธุรกิจ"  การให้
คะแนนผลกระทบมีดังน้ี 

ตารางท่ี : 8 คะแนนของผลกระทบในด้าน "เชิงเทคนิค" และ "เชิงธุรกิจ" 
เกณฑ์ผลกระทบ นิยามคะแนน 

1. ปัจจัยของผลกระทบเชิงเทคนิค (Technical Impact Factor) 
การสูญเสียข้อมูลท่ีเป็นความลับ
(Loss of Confidentiality) 

2: ข้อมูลท่ีไม่สําคัญเล็กน้อยถูกเปิดเผย 
6: ข้อมูลท่ีสําคัญเล็กน้อยหรือข้อมูลท่ีไม่สําคัญมากถูกเปิดเผย 
7: ข้อมูลท่ีสําคัญมากถูกเปิดเผย 
9: ข้อมูลท้ังหมดถูกเปิดเผย 

การสูญเสียความสมบูรณ์หรือความ
น่าเช่ือถือของข้อมูล (Loss of 
Integrity) 

1: ข้อมูลเสียหายเพียงเล็กน้อย  
3: ข้อมูลเสียหายอย่างรุนแรงเพียงเล็กน้อย 
5: ข้อมูลเสียหายเพียงเล็กน้อยอย่างกว้างขวาง  
7: ข้อมูลเสียหายอย่างรุนแรงอย่างกว้างขวาง  
9: ข้อมูลท้ังหมดเสียหายท้ังหมด 

การสูญเสียความพร้อมใช้งาน  
(Loss of Availability) 

1: Services  ถูกหยุดช่ัวคราวเพียงเล็กน้อย  
5: Services ถูกหยุดช่ัวคราวเพียงเล็กน้อย หรือ Services ถูกหยุด
ช่ัวคราวอย่างกว้างขวาง  
7: Services ถูกหยุดช่ัวคราวอย่างกว้างขวาง  

https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
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เกณฑ์ผลกระทบ นิยามคะแนน 

9: ทุก Services สูญเสียไปอย่างสมบูรณ์ 
การสูญเสียความรับผิดชอบ  
(Loss of Accountability) 

1: สามารถติดตามตัวได้ท้ังหมด  
7: อาจจะสามารถติดตามตัวได้  
9: ไม่สามารถระบุตัวตนหรือติดตามตัวได้ 

2. ปัจจัยของผลกระทบเชิงธุรกิจ (Business Impact Factors) 
ความเสียหายทางการเงิน 
(Financial Damage) 

1: มีน้อยกว่าค่าซ่อมแซมช่องโหว่  
3: มีผลกระทบต่อกําไรประจําปีเล็กน้อย  
7: มีผลกระทบต่อกําไรประจําปีอย่างมีนัยสําคัญ  
9: ล้มละลายการเงิน 

ความเสียหายท่ีเกิดข้ึนกับช่ือเสียง
หรือภาพลักษณ์  
(Reputation Damage) 

1: มีความเสียหายเล็กน้อย  
4: สูญเสียลูกค้ารายสําคัญ  
5: สูญเสียความน่าเช่ือถือ  
9: มีความเสียหายต่อช่ือเสียงหรือแบรนด์ 

การไม่ปฏิบัติตามกฎหมาย หรือ
นโยบาย หรือมาตรฐานท่ีกําหนดไว้ 
(Non-compliance) 

2: การละเมิดเพียงเล็กน้อย 
5: การละเมิดท่ีชัดเจน  
7: การละเมิดระดับสูง 

การละเมิดความเป็นส่วนตัวของ
บุคคลหรือข้อมูลส่วนบุคคล  
(Privacy Violation) 

3: หน่ึงบุคคล  
5: หลักร้อยคน  
7: หลักพันคน  
9: หลักล้านคน 
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3.3.2 ปจจัยท่ีใชประเมินความนาจะเปน (Likelihood Factors) 

ความน่าจะเป็นประกอบด้วย ปัจจัยของ "ตัวแทนผู้ลักลอบ" และ "ช่องโหว่" การจัดระดับความน่าจะ
เป็นมีดังน้ี 

ตารางท่ี : 9 คะแนนปัจจัยของ "ตัวแทนผู้ลักลอบ" และ "ช่องโหว่" ท่ีใช้ประเมินความน่าจะเป็น 
เกณฑ์ความน่าจะเป็น นิยามคะแนน 

1. ปัจจัยของตัวแทนผู้ลักลอบ (Threat Agent Factors) 

ระดับทักษะ (Skill Level) 1: ไม่มีทักษะทางเทคนิค  
3: บางทักษะทางเทคนิค  
5: ผู้ใช้คอมพิวเตอร์ระดับข้ันสูง  
6: ทักษะในด้านเครือข่ายและโปรแกรมม่ิง 
9: ทักษะการเจาะระบบความปลอดภัย 

เหตุผลหรือจุดมุ่งหมาย (Motive) 
 

1: ต้องการรางวัลเล็กน้อยหรือไม่ต้องการ  
4: ต้องการรางวัลท่ีเป็นไปได้  
9: ต้องการรางวัลข้ันสูง 

โอกาสหรือสถานการณ์ท่ีเอ้ือต่อ
ตัวแทน  
(Opportunity) 

0: ต้องการการเข้าถึงท้ังหมดหรือทรัพยากรท่ีมีค่าสูง  
4: ต้องการการเข้าถึงพิเศษหรือทรัพยากรท่ีมีค่า  
7: ต้องการการเข้าถึงบางส่วนหรือทรัพยากรบางประเภท  
9: ไม่ต้องการการเข้าถึงหรือทรัพยากรใด 

ขนาดของกลุ่มผู้ใช้หรือผู้เก่ียวข้องท่ี
เป็นเป้าหมายของการโจมตีหรือ
การทําลายระบบ  
(Size) 

2: นักพัฒนาหรือผู้ดูแลระบบ  
4: ผู้ใช้ภายในอินทราเน็ต  
5: พาร์ทเนอร์  
6: ผู้ใช้ท่ีได้รับการตรวจสอบสิทธ์ิ  
9: ผู้ใช้อินเทอร์เน็ตท่ีไม่ระบุช่ือ 

2. ปัจจัยของช่องโหว่ (Vulnerability Factors) 
ความง่ายในการค้นพบช่องโหว่ 
(Ease of discovery) 

1: เกือบจะเป็นไปไม่ได้หรือมีความยากมากท่ีจะทําได้ในสภาวะปกติ 
3: ยาก 
7: ง่าย 
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เกณฑ์ความน่าจะเป็น นิยามคะแนน 

9: มีเคร่ืองมือแบบอัตโนมัติท่ีใช้ทําได้  
ความง่ายในการใช้ช่องโหว่หรือ
ข้อบกพร่องเพ่ือโจมตีระบบ (Ease 
of exploit) 

1: เป็นเพียงทฤษฎี  
3: ยาก  
5: ง่าย  
9: มีเคร่ืองมือแบบอัตโนมัติท่ีใช้ทําได้ 

ความตระหนักในเร่ืองความ
ปลอดภัยของข้อมูล (Awareness) 

1: ไม่รู้  
4: ไม่เปิดเผย  
6: ชัดเจน  
9: รู้กันท่ัวไป 

การตรวจจับการบุกรุก หรือ
ตรวจจับการกระทําท่ีเป็นภัยต่อ
ระบบขององค์กร 
(Intrusion detection) 

1: ตรวจจับเหตุการณ์ท่ีเกิดข้ึนทันทีในแอปพลิเคชัน  
3: บันทึกและตรวจสอบ  
8: บันทึกโดยไม่ตรวจสอบ  
9: ไม่ได้ทําการบันทึก 
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3.4 ระดับการจัดอันดับความเส่ียง (Risk rating level) 

3.4.1 ความรุนแรงของความเส่ียง (The Severity of the risk) 

การประเมินความน่าจะเป็นและการประเมินผลกระทบจะประเมินร่วมกันเพื่อคํานวณความรุนแรง
โดยรวมของความเสี่ยงนี้  การทําเช่นนี้จะทําโดยการกําหนดว่าความน่าจะเป็นมีระดับตํ่า กลาง หรือสูง และทํา
เช่นเดียวกันสําหรับผลกระทบด้วย  เกณฑ์การให้คะแนนระดับ 0 ถึง 9 ถูกแบ่งออกเป็นสามส่วนดังน้ี 

ระดับความน่าจะเป็นและผลกระทบ 
0 ถึง < 3  ต่ํา (Low) 
3 ถึง < 6 กลาง (Medium) 
6 ถึง 9 สูง (High) 

การให้คะแนนความเสี่ยงถูกคํานวณโดยการคูณผลกระทบและความน่าจะเป็นของอุปสรรคต่าง ๆ 
คะแนนจะถูกกําหนดตามเกณฑ์ดังน้ี: 

     

Im
pa

ct 

High Medium High Critical 
Medium Low Medium High 

Low Information Low Medium 
  Low Medium High 

  Likelihood 
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3.4.2 คําจํากัดความของการจัดอันดับความเส่ียง (Risk Rating Definitions) 

ระดับความเสี่ยง คําอธิบาย 

สูงมาก (Critical) 

ระดับความรุนแรง "สูงมาก" เป็นระดับที่ยอมรับไม่ได้และควรพิจารณาการแก้ไขปัญหาโดย
ทันที เพื่อให้ความเสี่ยงอยู่ในระดับที่ยอมรับได้ตามนโยบายและมาตรการด้านความปลอดภัย
ของข้อมูลขององค์กร และเพื่อลดความเสี่ยงด้านความปลอดภัยของข้อมูลรวมถึงความลับ 
ความสมบูรณ์ และความพร้อมใช้งาน รวมถึงความรับผิดชอบในการบรรลุวัตถุประสงค์ของ
องค์กร การดําเนินงาน การเงิน ชื่อเสียง ความเป็นไปตามข้อกําหนด และความเป็นส่วนตัว
ของบุคคล. 

สูง (High) 

ระดับความรุนแรง "สูง" เป็นระดับที่ยอมรับไม่ได้และควรพิจารณาการแก้ไขข้อบกพร่องโดย
นํามาใช้ในทางปฏิบัติภายในระยะเวลาที่เหมาะสม และจัดการความเสี่ยงให้อยู่ในระดับที่
ยอมรับได้ตามนโยบายและมาตรการด้านความปลอดภัยของข้อมูลขององค์กร เพื่อลดความ
เสี่ยงด้านความปลอดภัยของข้อมูลรวมถึงความลับ ความถูกต้อง และความพร้อมใช้งาน 
รวมถึงความรับผิดชอบในการบรรลุวัตถุประสงค์ขององค์กร การดําเนินงาน การเงิน ชื่อเสียง 
ความเป็นไปตามข้อกําหนด และความเป็นส่วนตัวของบุคคล. 

ปานกลาง (Medium) 

ระดับความรุนแรง "ปานกลาง" ควรพิจารณาการแก้ไขข้อบกพร่องและนํามาใช้ในทางปฏิบัติ
ภายในระยะเวลาที่เหมาะสมตามนโยบายและมาตรการด้านความปลอดภัยของข้อมูลของ
องค์กรเพื่อลดความเสี่ยงด้านความปลอดภัยของข้อมูลรวมถึงความลับ ความถูกต้อง และ
ความพร้อมใช้งาน รวมถึงความรับผิดชอบในการบรรลุวัตถุประสงค์ขององคก์ร การดาํเนนิงาน 
การเงิน ชื่อเสียง ความเป็นไปตามข้อกําหนด และความเป็นส่วนตัวของบุคคล อย่างไรก็ตาม 
การยอมรับความเสี่ยงอาจถูกพิจารณา และความเสี่ยงควรถูกควบคุมเพื่อป้องกันไม่ให้เกิดการ
เพิ่มขึ้นไปสู่ระดับที่ยอมรับไม่ได ้

ตํ่า (Low) 

ระดับความรุนแรง "ตํ่า" ควรพิจารณาว่าการทําการแก้ไขนั้นยังจําเป็นหรือไม่ หรือตัดสินใจที่
จะยอมรับความเสี่ยงตามนโยบายและมาตรการด้านความปลอดภัยของข้อมูลขององค์กรเพื่อ
ลดความเสี่ยงด้านความปลอดภัยของข้อมูลรวมถึงความลับ ความถูกต้อง และความพร้อมใช้
งาน รวมถึงความรับผิดชอบในการบรรลุวัตถุประสงค์ขององค์กร การดําเนินงาน การเงิน 
ชื่อเสียง ความเป็นไปตามข้อกําหนด และความเป็นส่วนตัวของบุคคล 

เสนอแนะ 
(Information) 

"เสนอแนะ" อาจมีการพัฒนาเพิ่มเติมเพื่อเสริมความแข็งแกร่งของการป้องกันสินทรัพย์ข้อมูล
ขององค์กรต่อไป ทั้งนี ้ขึ ้นอยู ่กับการวิเคราะห์ขององค์กรเกี ่ยวกับปัจจัยที ่มีผลต่อความ
สมเหตุสมผลของต้นทุนสําหรับการกระทําการแก้ไขต่อไป 
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บทท่ี 4 สรุปช่องโหว่ท่ีตรวจพบ 

หัวข้อนี้ได้ถูกจัดทําขึ้นเพื่อบรรยายสรุปช่องโหว่ที่ตรวจพบและความเสี่ยงที่เกี่ยวข้องในระหว่างการ 
การทดสอบเจาะระบบ ซ่ึงมีดังต่อไปน้ี  

ตารางท่ี : 10 สรุปช่องโหว่ท่ีตรวจพบจากการเจาะระบบและความเส่ียงท่ีเก่ียวข้อง 
ID Vulnerabilities name Risk Fixing Status Remark 
การทดสอบประเภท VULNERABILITY ASSESSMENT ของ OPERATING SYSTEM 
1 ตรวจพบว่ามีการใช้ RHEL kernel package ท่ี

ไม่อัพเดทในเคร่ืองเป้าหมาย 
สูง ปิดโดยการแก้ไข  

การทดสอบประเภท VULNERABILITY ASSESSMENT ของ IMAGE FILE 
ไม่พบช่องโหว่ 
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บทท่ี 5 รายละเอียดของช่องโหว่จากการทดสอบหาช่องโหว่ 

หัวข้อนี้ถูกออกแบบขึ้นเพื่อให้มีข้อมูลที่เป็นรายละเอียดเกี่ยวกับผลการตรวจพบพร้อมกับคําแนะนําใน
การแก้ไข เพ่ือเสริมสร้างความปลอดภัยของระบบ 

5.1 ตรวจพบว่ามีการใช้ RHEL kernel package ท่ีไม่อัพเดทในเคร่ืองเป้าหมาย 

ผลการทดสอบซ้ํา 

วิธีการแก้ไข ระดับความเส่ียง สถานะช่องโหว่ หมายเหตุ 
อัพเดท Version RHSA-2025:19409 สูง ได้รับการแก้ไข  

ประเด็นขอตรวจพบและผลกระทบ 
CVE-2025-39702 – IPv6 SR MAC comparison timing issue 
ปัญหาในส่วนของ IPv6 Segment Routing ที่เปรียบเทียบค่า MAC address ไม่เป็น constant time ผู้โจมตี
สามารถใช้เวลาในการตอบสนอง (timing attack) เดา key หรือข้อมูลบางส่วนได้ 
CVE-2022-50367 – nilfs_mdt_destroy use-after-free 

เกิดใน filesystem driver ของ NILFS (New Implementation of Log-structured File System) 
ฟังก์ชัน nilfs_mdt_destroy() อาจอ้างถึงหน่วยความจําที ่ถูกคืนค่าแล้ว → kernel panic หรือ code 
execution 
CVE-2023-53494 – crypto xts handle EBUSY error incorrectly 

ใน crypto subsystem (xts mode) ไม่จัดการ error EBUSY อย่างถูกต้องผลคืออาจใช้ key หรือ 
buffer ผิด ทําให้การเข้ารหัสข้อมูลไม่ปลอดภัย หรือระบบล้มเหลวได้ 
สรุปผลกระทบ 

ระบบที่รัน kernel เวอร์ชันเก่าจะ เปิดช่องให้โจมตีหน่วยความจําและ timing leak ในบางกรณี อาจ
ถึงขั้นทําให้เครื่อง crash หรือรันโค้ดอันตรายบน kernel space ได้ ไม่มีผลเฉพาะ RHEL เท่านั้น — Oracle 
Linux, Rocky, Alma ท่ีใช้ kernel เดียวกันก็ได้รับผลกระทบด้วย 
ท่ี เป้าหมายท่ีกระทบ 
(1) 172.26.181.23 

172.26.181.28 
172.26.181.86 
172.26.181.87 
172.31.181.28 
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ท่ี เป้าหมายท่ีกระทบ 

172.31.181.29 
172.31.181.82 
172.31.181.149 
172.31.181.204 

ระดับความเส่ียง  

ระดับความเส่ียง สูง 
ความน่าจะเป็น ปานกลาง 
ผลกระทบ สูง 

อ้างอิง CVSS v3.0 Base Score: 7.8 
CVSS v3.0 Vector: CVSS:3.0/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 
CVSS v3.0 Temporal Vector: CVSS:3.0/E:U/RL:O/RC:C 
CVSS v3.0 Temporal Score: 6.8 
CVSS v2.0 Base Score: 6.8 
CVSS v2.0 Temporal Score: 5.0 
CVSS v2.0 Vector: CVSS2#AV:L/AC:L/Au:S/C:C/I:C/A:C 
CVSS v2.0 Temporal Vector: CVSS2#E:U/RL:OF/RC:C 
CWE:  208, 416, 664 
RHSA:  2025:19409 
CVE:  CVE-2022-50367, CVE-2023-53494, CVE-2025-39702 

คําอธิบาย
เพ่ิมเติม 

https://access.redhat.com/security/updates/classification/#moderate 
https://bugzilla.redhat.com/show_bug.cgi?id=2393533 
https://bugzilla.redhat.com/show_bug.cgi?id=2396114 
https://bugzilla.redhat.com/show_bug.cgi?id=2400777 
http://www.nessus.org/u?928822f0 
https://access.redhat.com/errata/RHSA-2025:19409 

คําแนะนําในการแกไข 

คําอธิบาย 
Update the RHEL kernel package based on the guidance in RHSA-2025:19409. 

http://cwe.mitre.org/data/definitions/208
http://cwe.mitre.org/data/definitions/416
http://cwe.mitre.org/data/definitions/664
https://access.redhat.com/errata/RHSA-2025:19409.html
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2022-50367
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2023-53494
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2025-39702
https://access.redhat.com/security/updates/classification/#moderate
https://bugzilla.redhat.com/show_bug.cgi?id=2393533
https://bugzilla.redhat.com/show_bug.cgi?id=2396114
https://bugzilla.redhat.com/show_bug.cgi?id=2400777
http://www.nessus.org/u?928822f0
https://access.redhat.com/errata/RHSA-2025:19409
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ตัวอยางผลของการทดสอบ 
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บทท่ี 6 ผลการทดสอบหาช่องโหว่ 

หัวข้อนี้ถูกออกแบบขึ้นเพื่อให้มีข้อมูลท่ีข้อมูลท่ีเกี่ยวกับผลการตรวจพบพร้อมกับคําแนะนําในการ
แก้ไข เพ่ือเสริมสร้างความปลอดภัยของระบบ โดยใน 

6.1 การทดสอบหาช่องโหว่ Image Module M3 

6.1.1 หลักฐานการตรวจ loma.app.baac.or.th/e2e/m3/frontend-react 

 

6.1.2 หลักฐานการตรวจ loma.app.baac.or.th/e2e/m3/Backend-go-api 

 

6.1.3 หลักฐานการตรวจ loma.app.baac.or.th/e2e/m3/Report-server-api 

 

6.1.4 หลักฐานการตรวจ loma.app.baac.or.th/e2e/m3/dashboard-ui 

 

6.1.5 หลักฐานการตรวจ loma.app.baac.or.th/e2e/m3/dayend-batch 
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6.2 การทดสอบหาช่องโหว่ Image Module M4 

6.2.1 หลักฐานการตรวจ Baaccoreservice20251110.tar 
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6.3 การทดสอบหาช่องโหว่ Image Module COJ 

6.3.1 หลักฐานการตรวจ baac-api-backend.tar and app/app.jar 

 
6.3.2 หลักฐานการตรวจ baac-api-frontend.tar 

  
 


